Siber Zorbalik

Giliniimilizde internet sosyal hayatin bir parcasi olarak hayatimiza bir¢ok faydalar ve yenilikler
getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz kullanimi
bireysel ve toplumsal hayata yonelik tehditler de barindirmaktadir.

GlUnumdizde internet sosyal hayatin bir parcasi olarak hayatimiza bir¢cok faydalar ve yenilikler
getirmistir. Getirdigi faydalarin ve kolayliklarin yani sira, internetin bilingsiz kullanimi bireysel ve
toplumsal hayata yénelik tehditler de barindirmaktadir.

Web ve iletisim teknolojisinde yasanan hizli gelismelerle birlikte insanlar arasindaki iletisim ve
iliski sanal ortamlara tasinmistir. insanlarin birbirleriyle tanismasi, iletisime gegmesi, igerik
paylasiminda bulunmasi, tartisma ortami olusturmasi ve ortak ilgi alanlari etrafinda gruplar
olusturmasi sirekli gelisen web teknolojisiyle birlikte olusan bir durumdur. Sosyal paylasim
aglarinin diinya ile birlikte tGlkemizde de kullanici sayisi hizh bir sekilde artmakta, gercek ve sanal
dinya ayrimi giderek ortadan kalkmaktadir. Bu artisg ile birlikte internet ve sosyal agdlar,
bilinmeyen, fark edilemeyecek veya algilamasi zor, pek ¢ok tehdit ve tehlikeyi de beraberinde
getirmigtir.

Bu tehlikelerden biri olan "siber zorbalik"; utang verici kaba davraniglarin, kiftirlil konugmalarin ve
baskalarina karsi diismanca cevrimici ileti, tehdit, taciz ve negatif yorumlarin, izinsiz fotograf
paylasiminin, e-posta, web siteleri, sosyal aglar ve mesajlasmalar araciligi ile kasith olarak
gerceklestiriimesi eylemidir. Bir bagka deyisle, kullanicilara kargi teknik veya iliskisel tarzda zarar
verecek bilgi ve iletisim teknolojilerini kullanarak yapilan paylasimlar ve davranislar siber zorbalik
kapsamina girer. Elektronik ortamlarda yapilan zorbalik "elektronik zorbalik", "sanal zorbalk"
veya "siber zorbalik" olarak da adlandirilir.
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Sanal ortamlarda kullanicilarin davranis bigimleri gercek hayattan farklidir. Kullanicilar bu
ortamda sanal kimlikler olusturmakta, duygu, distince ve cesitli bilgileri taninma korkusu
yasamadan rahatlikla paylasabilmektedir. Bunun bir sonucu olarak dedikodular, tehditler ve
uygunsuz icerikler internette ¢ok hizh bir sekilde yayilmakta ve genc nesli hem siber zorba hem
de siber magdur yapabilmektedir.

Sanal ortamlarda kullanicilarin davranis bigimleri gercek hayattan farklidir. Kullanicilar bu
ortamda sanal kimlikler olusturmakta, duygu, distince ve cesitli bilgileri taninma korkusu
yasamadan rahatlikla paylasabilmektedir. Bunun bir sonucu olarak dedikodular, tehditler ve
uygunsuz icerikler internette ¢ok hizli bir sekilde yayillmakta ve geng nesli hem siber zorba hem
de siber magdur yapabilmektedir.

Dijital oyunlarin icerisinde yer alan siddet ya da sosyal aglarda maruz kalinan siber zorbahgin ise,
6zellikle cocuklarin fiziksel ve ruhsal gelisimine karsi olumsuz bir etkisi vardir. Siber zorbalikta
saldirgan ile saldiriya ugrayan arasinda fiziksel bir temas olmamasina karsin saldiriya ugrayan
kisi psikolojik agidan zarar gorur.

internet ortaminda kullanicilarin en fazla sorun yasadiklari zorbalik, yabancilarla tanisma,
dolandiriciliga ya da istismara maruz kalma ile bilingsiz veri paylasimi konularinda
yasanmaktadir.



Hangi Eylemler Siber Zorbalik Kapsamina Girer?

Asagida siber zorbalik kapsamina giren davraniglar siralanmistir. Gevrimici ortamlarda kendiniz,
bir yakininiz veya ¢ocugunuz bu durumlara maruz kalyorsa siber zorbalikla kargi karsiyasiniz
demektir.

J Dedikodu: Kamuoyunda spekdilasyon olusturma. Gevrimici ortamlarda hakkinizda kasith
ve alenen dedikodu yapilimasi.



Diglama: Bir grup arkadastan bir kisiyi ayirma. Ozellikle okulda baslayan ve siber ortamda
devam eden dislanma.

Taciz: Surekli ve kasitli olarak yapilan zarar verici ve rahatsiz edici davraniglar.

Takip: Her an izlenildigini hissetme. internette baslayip, gergek hayata yansiyan takip
ediliyormus hissi.

Trollemek: Kasten ve maksatli olarak yapilan provokasyon (kiskirtma) ve 6rtili hakaret,
sabote.

Yorumlar:_YaZ|, fotograf, video yoluyla yapilan hakaret ve kiftir iceren negatif iletiler.
Saygisizlik: lletisimde haddi asmak ve bunu devam ettirmek.

Sahte Hesap: Kurban adina sahte hesaplar olusturarak ve bu olusturulan sahte hesaplar
yoluyla tehdit ve zorbal§i stirdirmek.

Kandirma: Baskalarinin cesitli, gizli bilgilerini yayinlayarak ve bunlar ¢arpitarak insanlari
aldatmak, dolandirmak.

Manipule: Kurbanin kendisi gibi davranmak.




Siber Zorbaliktan Korunmanin ipuclari Nelerdir?

. Her seyden 6nce iletisim araclari ve internet bilincli kullaniimalidir.

. Ele gecirilmesi ve tahmin edilmesi zor kullanici sifresi belirlenmelidir.

. Guvenlik (antiviris vb.) yazilimlari glincel olmahdir.

. YUz yUze iligkilerdeki etik kurallar sanal ortamda da ayniyla uygulanmalidir.

. Tanimadiginiz kigilerden gelen mesajlari okumamak, onaylamamak, paylasmamak ve

engellemek sizi her zaman daha guvenli kilar.
. Kisisel bilgileriniz size 6zeldir, bagkalariyla paylasiimamalidir.

. Web sitelerini gezinirken stpheci olun, bilginin kaynagini arastirin ve kisisel bilgilerinizi
her web sitesinde paylasmayin.

o Size gelen kimligi bilinmeyen maillere dikkat edin. Sahte hesap olma ihtimalini g6z
6ninde bulundurun ve bu gibi durumlarda dikkatli olun.

. Gergek hayattaki davranis bicimi sanal ortamda da korunmali ve siber zorbalidin sug
oldugu bilinmelidir.

Yukarida sayilanlara ilave olarak, internet kullanicilari "6z denetimin" kendilerinde oldugunu
bilmeli ve bu bilingle hareket etmelidirler. Bdylece sanal ortamin tehdit ve saldirilarina maruz
kalma ihtimali, sahip olunan bu bilingle yok denecek kadar azalacaktir.

Siber zorbalia maruz kalan kullanici hukuki yollardan hakkini aramak igin ilk olarak adli
makamlara su¢ duyurusunda bulunup yasal sireci baslatabilmektedir. Bunun yaninda &zellikle
sosyal paylasim siteleri ve benzeri internet siteleri lzerinden siber zorbalik, kisilik hakki ihlali, 6zel
hayatin gizligini ihlal eden iceriklerle karsilasilmis olmasi durumunda "uyar-kaldir" yéntemiyle
yasadisgl veya zararli icerigin kaldiriimasina ydnelik bildirimler dnce icerik veya erisim saglayiciya
iletilerek ilgili icerigin kaldiriimasi igin ihtarda bulunulmalidir. ilgili sitelerin bildirim seceneginden
sikayet slreci baslatilarak sorunun giderilmesi talep edilebilmektedir.

internet sitelerinin bilgilerine ulasmak icin internet.btk.gov.tr adresinde bulunan site bilgileri
sorgu sayfasindan yararlanilabilir.



http://internet.btk.gov.tr/

E- Guvenlik Calismalarimizin SWOT Analizi
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Digital teknolojiler okul gagdi gocuklari i¢in de olaganisti imkanlar ve firsatlar sunuyor. Cocuklar da
internet ortaminin sagladiklariyla bilgiye, eglenceli oyunlara ve benzeri etkinliklere kolayca ve hizlica
erisim saglayabiliyorlar. Ancak, digital teknolojilerin sagladigi bu harika imkanlarin yaninda, gocugun
zihinsel, ruhsal ve fiziksel saldirilarla, tuzaklarla karsilagsmasi tehlikesinin varligi da hafife alinamaz bir
gergekliktir. Ornek vermek gerekirse internet ortamindaki bir gocugun istem digi da olsa kargisina
cikan bir reklami izleme yoluyla ya da arama motoruna bilerek-bilmeyerek yazacagi yanlis bir kelime
sebebiyle pornografik bir siteye girmesi mimkuindur ya da gocugun merakini kiskirtan bir gorsel onu
zihinsel, duygusal ya da fiziksel olarak tehlikeye disurecek ortamlara surtikleyebilir. Glin gegmiyor ki,
bazi online oyunlar sebebiyle ebeveynleri korkutan, endiseye ve dehsete dislren, ruhsal ya da fiziksel
olarak magdur olmus bir cocukla ilgili bir haber duymamis olalim !



Yukarida kisaca s6z edilmis olan tehlikelerden ¢ocugu korumanin en emin yolu, onu internet
ortamindan tamamen uzak tutmaktir. Ancak ¢ok hizli gelisen digital teknolojiler sebebiyle ve ne yazik
ki, cocugu internet ortamindan tamamen uzak tutmak mimkin olmamakta, tamamen yasaklamak
sorunu ¢ozmemektedir. Kaldi ki cevresel etkenler ve ebeveyn tutumlari sebebiyle internet ortamlarini
tamamen yasaklamak ve erisimi engellemek imkansiz bir hal almistir. Bu sebeple ¢ocugu internet
ortaminin olusturdugu tehlikelerden korumak i¢in tamamen yasaklamaya ¢alismaktan daha etkili
tedbirler bulmak zorunlulugu vardir.

Oncelikle ifade etmek gerekir ki, digital teknolojilerin sahip oldugu imkanlar sebebiyle alinabilecek hig
tedbir cocugu yukarida s6zi edilen tehlikelerden ylizde yiz oraninda koruyamayacaktir. Dolayisiyla
s6z konusu tehlikelerden kendisini korumasi igin gocugda bilgi, biling ve davranis kazandirmaktan, bu
hedef igin gaba harcamaktan daha etkili bir yol kalmamaktadir.

Bu gercekler sebebiyle, okul politikasi olarak 6grencilerimizi internet ortamlarinin tehlikelerinden ve
zararlarindan koruyabilmek icin israrli ve kararli bir sekilde uygulamalar gergeklestirir ve gerekli,
uygulanabilir yasaklar getiririz:

J Oncelikle okulumuza 6grenci kabulii esnasinda velilerimiz ile e-glivenlik konusunda tam bir
anlayis birligi saglariz. Bu anlayis birligi, cocugun kontrolsiiz sekilde internete girmesini ve
bilgisayar oyunlarina katilmasini engellemeyi kabul etme gereklilidi ile bagslar. Diger bir ifadeyle,
aile ve okul olarak, gocugun kontrolstiz bir sekilde internet ortamlarinda bulunmasina g6z
yummanin gocugu gelistirmek ya da 6zgur birakmak degil, bagimhlik olusturucu etkisi sebebiyle
¢ocugun iradesini ortadan kaldiran ve dolayisiyla 6zgurligunu elinden alan bir potansiyel tehlike
olarak degerlendirir ve tedbirler alinmasi ve uygun galismalar yapilmasi konusunda mutabakat
saglariz.

. Ogrenci velilerine yonelik olarak zaman zaman tekrar eden e-giivenlik seminerleri ve
sunumlari gergeklestirmek suretiyle surekli olarak degisen ve gelisen digital teknolojilerin
olusturdugu tehlikeler konusunda 6gretmen ve velilerin bilgi ve bilinglerini gtincel ve canl tutariz.

J Benzer sekilde dgrencilere yonelik olarak da sunum ve seminerler yaparak, e-gtvenlik
konusunda ogrencilere biling ve davranis kazandiririz.
. Ogrenciyi okulda, evde ve disarida etkin bir sekilde takip ve kontrol ederek, internetin

olusturdugu tehlikelere karsi surrekli glincellenen tedbirler gelistiririz. Okul ve aile isbirligi ile
¢ocugun gizli-sakh degil , aleni ve kontrolll bir sekilde internete girmesini ve digital
teknolojilerden yararlanmasini saglariz.

L Diger yandan ¢ocugu etkili bir sekilde takip ve kontrol ederken , bu takip ve kontrollerin
¢ocugun yararina oldugu igin yapildigi gocuga dogru ve ikna edici bir sekilde anlatir ve onun
rizasini elde etmeye calisiriz. Bu ¢aba ayni zamanda gocuga oto kontrol anlayigi ve davranigi
kazandirmayi da hedeflemektedir. internet ortamlarinin biinyesinde barinan ve gocugun
istismarini hedefleyen tehlike ve tuzaklardan, online oyunlarin olusturdugu tehlike ve zararlardan
neden korunmasi gerektigi bilincini 6grenciye kazandirmak en énemli hedefimizdir.

L Digital teknolojilerin tehlikelerinden nasil korunacagini 6grenciye 6gretmek, égrenci velileriyle

bu konuda tam bir isbirligi yapmak oncelikli uygulamalarimiz arasindadir.

Cocuga karsi hissettigimiz sevgi, bize yeni yeni problemlerin ¢éziimiinde yol gosterir.
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